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DERECHO CONSTITUCIONAL

REDES SOCIALES, SUPLANTANCION Y
USURPACION DE IDENTIDAD

Por Jacobo Fernandez-Llebrez Castarno. Fiscal

Voces: Redes sociales, internet, suplantacion, usurpacion,

perfiles.

1.- INTRODUCCION

Con el auge de las TIC's y en especial a partir de la web 2.0, es muy
elevado el numero de datos personales que pasan por la red, lo que
favorece la creacion de nuevas identidades personales en el entorno
digital que, como veremos, pueden coincidir o no con la identidad en el

mundo real.

Debido a esa abundancia de informacion y a la sobreexposicion a
los demas, el individuo queda desprotegido, mas aun si esos datos y esa

identidad se utilizan de forma indebida por terceros.

La direccion de correo electronico, fotografias, la profesion, el
teléfono o el curriculum profesional, opciones politicas y religiosas,
suelen constar en la mayoria de los formularios a la hora de crear un
perfil, y casi todo queda al alcance de perfectos desconocidos, lo que

nunca habia ocurrido antes en el mundo analégico.
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La usurpacion de identidad en las plataformas sociales mas
utilizadas en Espana, como Twitter, Facebook e Instagram se ha elevado

dramaticamente estos ultimos anos.

La proteccion en las redes sociales no solo interesa al usuario
individual sino a también y de manera especial a las empresas. La
reputacion corporativa es el concepto que mide cual es la valoracion que
hace el publico de una compania, empresa o despacho profesional. Esta
definicion es trasladable al mundo de Internet y a la Web Social o Web

2.0, donde aparece la idea de reputacion online corporativa.

La reputacion online puede definirse como la valoracion alcanzada
por una empresa a través del uso, o mal uso, de las posibilidades que
ofrece Internet. La suplantacion de una empresa, comercio o despacho

profesional en Internet también ha sufrido un gran aumento.

La monitorizacion de la reputacion online es el seguimiento regular
a través de la Red de la identidad digital de la organizacion. Esta
monitorizacion incluye el registro de las informaciones, los comentarios
y opiniones que se generan en Internet sobre la organizacion, marcas
comerciales, productos, personas y otros activos sujetos a su propiedad

industrial e intelectual.

Esta tarea se apoya cada vez mas en aplicaciones informaticas que
encuentran, clasifican y analizan la informacion que circula en Internet
y en las redes sociales de forma automatizada, con el objetivo de medir la

reputacion en Internet.

Otro aspecto relevante en la gestion de la reputacion de las
organizaciones depende de la fijacion de reglas claras que deben seguir
aquellas personas que, o bien representan a la organizaciéon, o bien
mantienen una relacion laboral con la misma. Un comentario inadecuado

del Consejero Delegado o un desliz de un trabajador revelando
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informacion empresarial sensible, son ejemplos de situaciones que

pueden poner en serio peligro el prestigio de la empresa.

Por ultimo, la gestion de la reputacion en Internet requiere de una
estrategia que abarque la totalidad de areas de negocio, comenzando por
la direccion y los recursos humanos, asi como la gestion con los

proveedores, la comunicacion, las ventas y la atencion al cliente.

Cada vez son mas las organizaciones (tanto publicas como
privadas) que gestionan de forma profesional su identidad digital
corporativa y su reputacion en Internet, desde la perspectiva de la
prevencion frente a posibles problemas, como en la reaccion y mitigacion

en caso de incidentes.

Al mismo tiempo que la presencia de la empresa en medios sociales
(por si misma o por la accion de terceros) le reporta efectos positivos,
existen diferentes amenazas que pueden generar impactos negativos en
su imagen y reputacion online. Una pérdida de confianza en la marca a
partir de comentarios perjudiciales sobre un producto es un ejemplo de

ello o por una suplantacion de identidad.

Ademas, el efecto multiplicador de Internet posibilita que un
incidente aislado (incluso generado fuera de la Red) se convierta en una
situacion de dificil solucion. En este sentido, cada vez es mas frecuente
descubrir noticias sobre crisis reputacionales en Internet, las cuales
impactan de tal forma en la imagen de la empresa que los efectos

perduran en el tiempo.
Ejemplos de suplantacion de identidad:

. Registrar un perfil en una red social con el nombre de otra
persona sin su consentimiento y utilizando datos o imagenes de la
victima, seria una suplantacion de identidad y en principio se

consideraria delito.
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. Si unicamente se registra un perfil falso por medio del
nombre/alias y no se utiliza informacion o imagenes personales de la
persona suplantada, no se consideraria delito. Para considerarse delito
la apropiacion no se debe limitar al nombre, sino a todas las
caracteristicas o datos que integran la identidad de la persona. En
cualquier caso, todavia se tendria la posibilidad de denunciar el perfil en
la propia red social para su eliminacion, la mayoria de redes sociales
consideran la suplantacion de identidad un incumplimiento de sus

términos y politicas de uso.

. Acceder sin consentimiento a una cuenta ajena para tener
acceso a la informacion alli almacenada. Seria una suplantacion de
identidad y en principio se consideraria delito (al menos un delito de

descubrimiento y revelacion de secretos).

. Acceder sin consentimiento a una cuenta ajena utilizando los
datos personales y haciéndose pasar por el suplantado (por ejemplo,
realizando comentarios o subiendo fotografias). Seria una usurpacion de

identidad y se consideraria delito.

. Publicacion sin consentimiento de anuncios o comentarios
utilizando el nombre de un tercero o incluso utilizando sus datos
personales para identificarse con terceras personas a traveés, por ejemplo,
de correo o mensajeria instantanea (WhatsApp). Seria una usurpacion de

identidad y se consideraria delito.

El aumento de los casos de suplantacion de identidad se ha visto
favorecido por la circunstancia de que de que, con caracter general, las
Redes Sociales no tienen establecidos métodos de identificacion previo de
quién esta dando de alta un perfil (o, si lo tiene, es facilmente eludible),

de forma que cualquiera puede dar de alta como usuario en la Red Social
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a un tercero (la victima) sin ninguin obstaculo, creando con ello lo que se

conoce como un perfil falso.

El problema se acrecienta cuando, la Red Social opta por ser
accesible a Buscadores (Google, Yahoo, etc.) y el perfil falso queda
indexado en Internet, de modo que, al teclear el nombre de la victima en
el buscador, aparece el link que dirige a dicho perfil supuesto,

aumentando de este modo la apariencia de autenticidad del perfil falso.

Ademas de ésta, hay otra forma de suplantacion, que consiste en
apoderarse del perfil, de la cuenta de una persona en la red social y colgar
en ella informacion incomoda e incluso delictiva con el objetivo de causar

dano.

2.- COMO ELIMINAR VIDEOS O FOTOS NO CONSENTIDAS DE LAS
REDES SOCIALES

La difusion de imagenes o videos publicados en diferentes servicios de
internet sin el consentimiento de las personas que aparecen en ellos,
sobre todo en redes sociales, es un tema recurrente. Si alguien publica
una imagen tuya en una red social y no quieres que esté ahi se le puede
solicitar su eliminacion y si la persona no hace caso, se puede solicitar a
la red social que elimine ese contenido. Si la red social no responde o no
se considera la respuesta adecuada, se puedes presentar una

reclamacion ante la Agencia Espanola de Proteccion de Datos (AEPD).
Qué pasos hay que dar para eliminarlos?

Lo primero que hay que intentar, en la medida de lo posible, es contactar
con quien subio6 el contenido solicitandole su eliminacion. En cualquier
caso, tanto si se opta por dar ese paso como si no, es imprescindible
dirigirse a la pagina o red social que esta tratando/difundiendo esos
datos, acreditando tu identidad e indicando qué enlaces son los que

contienen los datos que quieres cancelar.
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La empresa debe resolver sobre la solicitud de cancelacion en un
plazo maximo de diez dias a contar desde la recepcion de la misma. Si no
se ha respondido de forma expresa a la peticion o la respuesta es
insatisfactoria, se puedes interponer la correspondiente reclamacion de
tutela ante la AEPD, acompanando documentacion que permita acreditar

que ya se solicito la eliminacion del contenido.
Procedimiento a seguir en las principales redes.

Cada red social tiene un mecanismo para solicitar y denunciar el
uso indebido de imagenes, videos, informacion, o la vulneracion de

nuestra privacidad.

Facebook ofrece un servicio de ayuda para avisar de fotos o videos
que puedan infringir el derecho fundamental a la proteccién de datos con
varias opciones dependiendo de las circunstancias de cada caso concreto.
Asimismo permite denunciar una conducta abusiva mediante el enlace
Denunciar, que aparece situado junto a la mayoria de los contenidos

publicados en dicho portal.

Twitter La plataforma de microblogging ofrece un formulario para
denunciar este tipo de contenidos, siendo importante marcar la opcion
“Estoy siendo mencionado directamente”. De todas formas aconseja dejar
de seguir al usuario que nos esta maltratando en linea y finalizar
cualquier tipo de comunicacion con esta persona y, si esto no fuera

suficiente, bloquearlo.

Instagram. Esta red cuenta con una pagina desde la que se puede
reportar contenido publicado por terceros sin tu consentimiento que
incluya tu informacion personal, asi como informar de conductas
abusivas o casos de acoso. Ademas, cada imagen tiene la opcion Photo
Options, en lo que existe la opcion de esconder la imagen de tu perfil en
“Hide from My Profile” o en mas opciones (“More Options”), puedes
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eliminar la etiqueta de la foto (Remove me from the photo) o denunciar

como contenido inapropiado (“Report Inappropiate”).

Google +. También esta compania dispone de un formulario desde
la que se puede solicitar la retirada de contenido tanto en publicaciones

como en comentarios.

YouTube ofrece diferentes opciones en caso de abuso o acoso,
vulneraciones de la privacidad, denuncia de contenidos sexuales,
contenidos violentos u otros problemas. Ademas, si se considera que un
video colgado en YouTube incluye un contenido inapropiado se puede
utilizar el icono con forma de bandera (Denunciar) para avisar del

contenido y que la empresa lo revise.
Presentacion de una reclamaciéon ante al AEPD
La reclamacion debe cumplir los siguientes requisitos:

- Que existan datos personales referidos a la propia persona que
ejerce el derecho, sin que se consideren personales los relativos a
personas juridicas, acceso a documentos concretos, datos de personas
fallecidas salvo cancelacion y el acceso a su historial clinico por parte de

las personas vinculadas a €l por razones familiares o de hecho.

- Se haya ejercitado previamente el correspondiente derecho de
acceso, rectificacion, cancelacion u oposicion ante el responsable del
fichero y, transcurrido el plazo reglamentario desde la recepcion de la
misma, no se haya recibido contestacion alguna o considera que su

solicitud no ha sido atendida correctamente.

- Disponer de documentacion acreditativa del envio de la solicitud
del ejercicio del derecho ante el responsable del fichero y/o de recepcion

de una respuesta.
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- Que no exista una normativa especifica referida al tratamiento de
datos personales en distintas materias en las que se regulan ciertas

excepciones a la LOPD, como pueden ser en las siguientes materias:

. Seguridad Social (en relacion a cancelacion y rectificacion).
. Trafico (puntos y permisos de Conducir).

. Administracion tributaria (cancelacion).

. Penal (cancelacion de antecedentes penales).

. Ley 39/2015 del Procedimiento Administrativo Comun de las
Administraciones Publicas (en relacion al acceso a expedientes

administrativos).

Se puede presentar con certificado o firma electréonica reconocida,
o en soporte papel, rellenando un formulario contenido en internet,

imprimiéndolo y enviandolo a la AEPD.
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ARTICULO 155 CE. UN ANALISIS JURIDICO

JOSE ANTONIO BAENA SIERRA
Magistrado

VOCES: Articulo 155, Constitucion, requerimiento, Gobierno,

Senado.

En las ultimas fechas hemos asistido a una proliferaciéon de estudios,
opiniones y comentarios de muy diversa indole sobre el contenido y efectos
del articulo 155 de la Constitucion, en muchos casos sin fundamento
alguno. Este articulo trata de arrojar un poco de luz sobre uno de los

grandes desconocidos de nuestro arco constitucional.
COMENTARIO

En las ultimas fechas hemos asistido a una proliferacion de estudios,
opiniones y comentarios de muy diversa indole sobre el contenido y
efectos del articulo 155 de la Constitucion, en muchos casos sin
fundamento alguno. Este articulo trata de arrojar un poco de luz sobre

uno de los grandes desconocidos de nuestro arco constitucional.

Dicho precepto es una adaptacion del articulo 37 de la Ley
Fundamental de Bonnl, y se configura como una pieza de cierre de la
arquitectura territorial de nuestro sistema constitucional. Siempre con la
idea de no ser utilizado nunca, pero dotando de muy amplios poderes al

Gobierno central en caso de una situacion de extrema gravedad.
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El precepto indica lo siguiente:

«1. Si una Comunidad Auténoma no cumpliere las obligaciones que
la Constituciéon u otras leyes le impongan, o actuare de forma que atente
gravemente al interés general de Espana, el Gobierno, previo requerimiento
al Presidente de la Comunidad Auténoma y, en el caso de no ser atendido,
con la aprobacién por mayoria absoluta del Senado, podra adoptar las
medidas necesarias para obligar a aquélla al cumplimiento forzoso de

dichas obligaciones o para la proteccién del mencionado interés general.

»2.Para la ejecucion de las medidas previstas en el apartado
anterior, el Gobierno podrd dar instrucciones a todas las autoridades de

las Comunidades Auténomasn.

PRESUPUESTOS

De la lectura del precepto se deduce que su aplicacion exige como

antecedente que se produzca uno de los dos siguientes supuestos:

a) El primero, el incumplimiento por parte de la Comunidad
Autonoma de sus obligaciones, tanto constitucionales como del resto de
leyes. No debe existir problema alguno en admitir que pueden tratarse

tanto de leyes estatales como de la propia Comunidad Auténoma.
b) El segundo, atentar gravemente al interés general de Espana.

No parece sin embargo que sea necesario que anteriormente se
hayan utilizado algunos otros mecanismos de coercion. O dicho en otras
palabras: no es un mecanismo de aplicaciéon subsidiaria para el caso en
que fallen otros medios menos invasivos para el desarrollo constitucional

ordinario de las competencias de la Comunidad Auténoma.

La determinacion de si se han concitado los supuestos referidos es

una cuestion politica que corresponde exclusivamente al Gobierno.
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PROCEDIMIENTO

El articulo 155 no ha sido objeto de desarrollo legislativo, por lo que no
existe en puridad una forma de llevarlo a cabo mas alla de lo indicado
por el precepto constitucional. Sin embargo, podemos distinguir las

siguientes fases:

1.- El requerimiento

Antes de tomar medida alguna es necesario que el Gobierno realice un
requerimiento a la Comunidad Autonoma para que deponga su actitud
incumplidora de sus deberes constitucionales y legales o danosa para los
intereses de Espana. El requerimiento debera hacerse, ante el silencio
constitucional, por medio del Consejo de Ministros como 6rgano colegiado
-puesto que, de lo contrario, se habria hecho referencia a su Presidente,
como sucede en otros casos2. El destinatario es el Presidente de la
Comunidad Autonoma, hay que entender que como maximo

representante del Estado en la misma.

Si el requerimiento es atendido, el procedimiento termina ahi. Soélo

si no es atendido, se pasa a la fase senatorial.

2.- Fase ante el Senado

La tramitacion de esta fase esta huérfana de desarrollo legislativo; no
obstante, el procedimiento viene recogido en el Capitulo III del Titulo IX

(articulo 189) del Reglamento del Senado, que indica lo siguiente:

1. Si el Gobierno, en los casos contemplados en el articulo 155.1 de
la Constitucién, requiriese la aprobaciéon del Senado para adoptar las

medidas a que el mismo se refiere, deberd presentar ante el Presidente de
12
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la Camara escrito en el que se manifieste el contenido y alcance de las
medidas propuestas, asi como la justificacion de haberse realizado el
correspondiente requerimiento al Presidente de la Comunidad Auténoma y

la de su incumplimiento por parte de ésta.

2. La Mesa del Senado remitira dicho escrito y documentaciéon aneja
a la Comisién General de las Comunidades Autébnomas, o bien procedera
a constituir una Comisiéon conjunta en los términos previstos en el articulo

58 del presente Reglamento.

3. La Comision, sin perjuicio de lo dispuesto en el articulo 67,
requerirad, por medio del Presidente del Senado, al Presidente de la
Comunidad Auténoma para que en el plazo que se fije remita cuantos
antecedentes, datos y alegaciones considere pertinentes y para que
designe, si lo estima procedente, la persona que asuma la representacion

a estos efectos.

4. La Comision formulara propuesta razonada sobre si procede o no
la aprobacion solicitada por el Gobierno, con los condicionamientos o
modificaciones que, en su caso, sean pertinentes en relaciéon con las

medidas proyectadas.

5. El Pleno de la Camara sometera a debate dicha propuesta, con
dos turnos a favor y dos en contra, de veinte minutos cada uno, y las
intervenciones de los Portavoces de los Grupos parlamentarios que lo
soliciten, por el mismo tiempo. Concluido el debate, se procederd a la
votacion de la propuesta presentada, siendo necesario para la aprobaciéon

de la resolucién el voto favorable de la mayoria absoluta de Senadores.

Como notas importantes, hay que poner de manifiesto que al
Gobierno sélo se le exige que presente un escrito ante el Presidente del
Senado en el que se expliquen el contenido y alcance de las medidas

propuestas. Y haber agotado la fase del requerimiento previo.
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Como notas interesantes es la posibilidad que se otorga a la
Comunidad Auténoma para presentar alegaciones defensivas. En
cualquier caso, la propuesta, tras la fase de debate -sea por el
procedimiento ordinario, sea por el urgente-, concluye con un debate
parlamentario cuyo resultado posible sélo puede tener dos signos: la
aprobacion de la propuesta, o el rechazo de la misma, si bien esta previsto
que la Camara pueda presentar su propuesta a la peticion del Gobierno
“con los condicionamientos o modificaciones que, en su caso, sean
pertinentes en relacion con las medidas proyectadas”. En caso de

aprobacion, debera contar con mayoria absoluta.

También es interesante observar como el Congreso de los
Diputados no tiene absolutamente ningun papel en el procedimiento. Es
quiza el caso paradigmatico de funcionamiento del Senado como “camara

territorial”.

Tampoco esta prevista la posibilidad de que el Senado pueda
revocar la autorizacion concedida al Gobierno, puesto que, a diferencia

de lo que sucede en otros casos de delegacion3.
3.- Efectos

El Gobierno, una vez concedida la habilitacion para intervenir en las
competencias de la Comunidad Autéonoma, podra llevarla a cabo en los
términos concedidos. ¢Y en qué pueden -consistir las facultades

concedidas?

El elenco es bastante amplio, pero debe en todo caso limitarse a
ejercitar aquellas facultades que competen a los 6rganos de gobierno de
la Comunidad Autéonoma que sean de competencia de ésta: ejecutivas,
financieras, electorales, etc.; entre ellas destaca la potestad de asumir el
control de la administracion y dar instrucciones a los funcionarios de
todo tipo, y de modo senalado, a las policias autonomicas. En este ambito

hay que encuadrar el apartado 2 del articulo 155 (el Gobierno podra dar
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instrucciones a todas las autoridades de las Comunidades Autonomas).
No parece sin embargo que las facultades puedan alcanzar al punto de

disolver o suspender la Comunidad Auténoma.

4.- Recursos

La doctrina constitucionalista se muestra contraria a admitir la
posibilidad de recurrir ante el Tribunal Constitucional los hitos del
procedimiento que son de caracter politico, por no estar incluidos de
manera expresa en el elenco del articulo 161.1.c) de la Constitucion: el
requerimiento del Gobierno, la peticion al Senado y el resultado de la
decision de éste. Ello no obstante, no es descabellado admitir que pueda
reconducirse al plano del conflicto de competencias del articulo 161 de la

Constitucion.

No existe sin embargo problema alguno en admitir la posibilidad de
someter al control de la jurisdiccion contencioso-administrativa de los
actos concretos de coercion del Gobierno. Y si en ejecucion de tales actos
se vulneran derechos fundamentales individuales o colectivos, puede

acudirse al recurso de amparo ante el Tribunal Constitucional.
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